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1. 2014 年 2 月 27 日， 中央总书记、 国家主席、 中央军委主席、 中央网络安全和信息化领导小组组长习近平2 月 27 日下午主持召开中央网络安全和信息化领导小组第一次会议并发表重要讲话。 他强调， _______和_____是事关国家安全和国家发展、 事关广大人民群众工作生活的重大战略问题。( )
A. 信息安全、 信息化
B. 网络安全、 信息化
C. 网络安全、 信息安全
D. 安全、 发展
答案： B

2. 2016 年 4 月 19 日， 习近平总书记在网络安全和信息化工作座谈会上指出，网络空间的竞争， 归根结底是____竞争。( )
A. 人才
B. 技术
C. 资金投入
D. 安全制度
答案： A

3. 2014 年 2 月 ， 我国成立了( ) ， 习近平总书记担任领导小组组长。
A. 中央网络技术和信息化领导小组
B. 中央网络安全和信息化领导小组
C. 中央网络安全和信息技术领导小组
D. 中央网络信息和安全领导小组
答案： B

4. 首届世界互联网大会的主题是______。( )
A. 互相共赢
B. 共筑安全互相共赢
C. 互联互通， 共享共治
D. 共同构建和平、 安全、 开放、 合作的网络空间
答案： C

5. 2016 年 4 月 19 日， 习近平总书记在网络安全和信息化工作座谈会上指出，“互联网核心技术是我们最大的‘命门’ ， ______是我们最大的隐患” 。( )
A. 核心技术受制于人
B. 核心技术没有完全掌握
C. 网络安全技术受制于人
D. 网络安全技术没有完全掌握
答案： A

6. 2016 年 04 月 19 日， 习近平总书记在网络安全和信息化工作座谈会上的讲话强调， 要建立______网络安全信息共享机制， 把企业掌握的大量网络安全信息用起来， 龙头企业要带头参加这个机制。( )
A. 政府和企业
B. 企业和企业
C. 企业和院校
D. 公安和企业
答案： A

7. 2016 年 04 月 19 日， 习近平总书记在网络安全和信息化工作座谈会上的讲话强调， 要加快网络立法进程， 完善依法监管措施， 化解网络风险。 e 租宝、中晋系案件， 打着( ) 旗号非法集资， 给有关群众带来严重财产损失， 社会影响十分恶劣。
A. “网络购物”
B. “网络投资”
C. “网络金融”
D. “网络集资”
答案： C

8. 2016 年 4 月 19 日， 习近平总书记在网络安全和信息化工作座谈会上指出，网信事业要发展， 必须贯彻__的发展思想。( )
A. 以法律法规为中心
B. 以安全为中心
C. 以人民为中心
D. 以防御为中心
答案： C

9. 哪个部门负责统筹协调网络安全工作和相关监督管理工作？( ) ：
A、 国家网信部门
B、 国务院电信主管部门
C、 公安部门
D、 中国移动
答案： A

10. 2018年国家网络安全宣传周主题是( )
A、 网络安全为人民， 网络安全靠人民
B、 共建网络安全， 共享网络文明
C、 网络安全同担， 网络生活共享
D、 我身边的网络安全
答案： A

11. 《网络安全法》第五十九条规定，网络运营者不履行网络安全保护义务的，最多处以（ ）罚款。 
 A：五万元          
B：十万元         
C：五十万元        
D：一百万元
答案：B

12. 《中华人民共和国网络安全法》的施行时间是( )
A、2015年6月1日
B、2016年11月7日
C、2016年6月1日
D、2017年6月1日
答案：D

13. 某网站吸纳会员时要求交纳相应会费， 交纳后网站就会给购买者一个会员编号和一个会员“昵称” ， 该购买者就正式成为网站会员。 成为会员后， 就可自由发展下线， 收取提成， 形成五五复制的上下级关系。 这种行为属于______。( )
A、 网络传销
B、 网络钓鱼
C、 网络攻击
D、 网络诈骗
答案： A

14. 某同学的以下行为中不属于侵犯知识产权的是( ) 。
A、 把自己从音像店购买的《美妙生活》 原版 CD 转录， 然后传给同学试听
B、 将购买的正版游戏上网到网盘中， 供网友下载使用
C、 下载了网络上的一个具有试用期限的软件， 安装使用
D、 把从微软公司购买的原版 Windows 7 系统光盘复制了一份备份， 并提供给同学
答案： C

15. 下列有关隐私权的表述, 错误的是( )
A、 网络时代, 隐私权的保护受到较大冲击
B、 虽然网络世界不同于现实世界, 但也需要保护个人隐私
C、 由于网络是虚拟世界, 所以在网上不需要保护个人的隐私
D、 可以借助法律来保护网络隐私权
答案： C

16. 好友的 QQ 突然发来一个网站链接要求投票， 最合理的做法是( )
A、 因为是其好友信息， 直接打开链接投票
B、 可能是好友 QQ 被盗， 发来的是恶意链接， 先通过手机与朋友确认链接无异常后，再酌情考虑是否投票
C、 不参与任何投票。
D、 把好友加入黑名单
答案： B

17. 使用微信时可能存在安全隐患的行为是?( )
A、 允许“回复陌生人自动添加为朋友”
B、 取消“允许陌生人查看 10 张照片” 功能
C、 设置微信独立帐号和密码， 不共用其他帐号和密码
D、 安装防病毒软件， 从官方网站下载正版微信
答案： A

18. 微信收到“微信团队” 的安全提示： “您的微信账号在 16: 46 尝试在另一个设备登录。 登录设备： XX 品牌 XX 型号” 。 这时我们应该怎么做( )
A、 有可能是误报， 不用理睬
B、 确认是否是自己的设备登录， 如果不是， 则尽快修改密码
C、 自己的密码足够复杂， 不可能被破解， 坚决不修改密码
D、 拨打 110 报警， 让警察来解决
答案： B

19. 在某电子商务网站购物时， 卖家突然说交易出现异常， 并推荐处理异常的客服人员。 以下最恰当的做法是?( )
A、 直接和推荐的客服人员联系
B、 如果对方是信用比较好的卖家， 可以相信
C、 通过电子商务官网上寻找正规的客服电话或联系方式， 并进行核实
D、 如果对方是经常交易的老卖家， 可以相信
答案： C

20. 你收到一条 10086 发来的短信， 短信内容是这样的： “尊敬的用户， 您好。您的手机号码实名制认证不通过， 请到 XXXX 网站进行实名制验证， 否则您的手机号码将会在 24 小时之内被停机”，请问， 这可能是遇到了什么情况?( )
A、 手机号码没有实名制认证
B、 实名制信息与本人信息不对称， 没有被审核通过
C、 手机号码之前被其他人使用过
D、 伪基站诈骗
答案： D

21. 刘同学喜欢玩网络游戏。 某天他正玩游戏， 突然弹出一个窗口， 提示： 特大优惠!1 元可购买 10000 元游戏币!点击链接后， 在此网站输入银行卡账号和密码， 网上支付后发现自己银行卡里的钱都没了。 结合本实例， 对发生问题的原因描述正确的是?( )
A、 电脑被植入木马
B、 用钱买游戏币
C、 轻信网上的类似“特大优惠” 的欺骗链接， 并透露了自己的银行号、 密码等私密信息导致银行卡被盗刷
D、 使用网银进行交易
答案： C

22. 李同学浏览网页时弹出 “新版游戏， 免费玩， 点击就送大礼包” 的广告，李同学点了之后发现是个网页游戏， 提示： “请安装插件” ， 请问， 这种情况李同学应该怎么办最合适?( )
A、 为了领取大礼包， 安装插件之后玩游戏
B、 网页游戏一般是不需要安装插件的， 这种情况骗局的可能性非常大， 不建议打开
C、 询问朋友是否玩过这个游戏， 朋友如果说玩过， 那应该没事。
D、 先将操作系统做备份， 如果安装插件之后有异常， 大不了恢复系统
答案： B

23. 互联网世界中有一个著名的说法： “你永远不知道网络的对面是一个人还是一条狗!”， 这段话表明， 网络安全中______。( )
A、 身份认证的重要性和迫切性
B、 网络上所有的活动都是不可见的
C、 网络应用中存在不严肃性
D、 计算机网络中不存在真实信息
答案： A

24. 青少年在使用网络中， 正确的行为是( )。
A、 把网络作为生活的全部
B、 善于运用网络帮助学习和工作， 学会抵御网络上的不良诱惑
C、 利用网络技术窃取别人的信息。
D、 沉迷网络游戏
答案： B

25. 我们经常从网站上下载文件、 软件， 为了确保系统安全， 以下哪个处理措施最正确( )
A、 直接打开或使用
B、 先查杀病毒， 再使用
C、 习惯于下载完成自动安装
D、 下载之后先做操作系统备份， 如有异常恢复系统
答案： B

26. 随着网络时代的来临， 网络购物进入我们每一个人的生活， 快捷便利， 价格低廉。 网购时应该注意( )
A、 网络购物不安全， 远离网购
B、 在标有网上销售经营许可证号码和工商行政管理机关标志的大型购物网站网购更有保障
C、 不管什么网站， 只要卖的便宜就好
D、 查看购物评价再决定
答案： B

27. 信息安全的主要目的是为了保证信息的( )
A、 完整性、 机密性、 可用性
B、 安全性、 可用性、 机密性
C、 完整性、 安全性、 机密性
D、 可用性、 传播性、 整体性
答案： A

28. 你的 QQ 好友给你在 QQ 留言， 说他最近通过网络兼职赚了不少钱， 让你也去一个网站注册申请兼职。 但你打开该网站后发现注册需要提交手机号码并发送验证短信。 以下做法中最合理的是?( )
A、 提交手机号码并且发送验证短信
B、 在 QQ 上询问朋友事情的具体情况
C、 不予理会， 提交手机号码泄露个人隐私， 发送验证短信可能会被诈骗高额话费
D、 多手段核实事情真实性之后， 再决定是否提交手机号码和发送验证码
答案： D

29. 下列关于计算机木马的说法错误的是____。( )
A、 Word 文档也会感染木马
B、 尽量访问知名网站能减少感染木马的概率
C、 杀毒软件对防止木马病毒泛滥具有重要作用
D、 只要不访问互联网， 就能避免受到木马侵害
答案： D

30. 当前网络中的鉴别技术正在快速发展， 以前我们主要通过账号密码的方式验证用户身份， 现在我们会用到 U 盾识别、 指纹识别、 面部识别、 虹膜识别等多种鉴别方式。请问下列哪种说法是正确的。( )
A、 面部识别依靠每个人的脸型作为鉴别依据， 面部识别无法伪造
B、 指纹识别相对传统的密码识别更加安全
C、 使用多种鉴别方式比单一的鉴别方式相对安全
D、 U 盾由于具有实体唯一性， 被银行广泛使用， 使用 U 盾没有安全风险
答案： C

31. 电脑中安装哪种软件， 可以减少病毒、 特洛伊木马程序和蠕虫的侵害?( )
A、 VP N 软件
B、 杀毒软件
C、 备份软件
D、 安全风险预测软件
答案： B

32. 关于适度玩网络游戏的相关安全建议， 以下哪项是最不妥当的行为( ) ?
A、 选择网络游戏运营商时， 要选择合法正规的运营商
B、 保留有关凭证， 如充值记录、 协议内容、 网上转账记录等， 以便日后维权使用
C、 在网吧玩游戏的时候， 登录网银购买游戏币
D、 不要轻易购买大金额的网游道具
答案： C

33. 下面关于我们使用的网络是否安全的正确表述是______( )
A、 安装了防火墙， 网络是安全的
B、 设置了复杂的密码， 网络是安全的
C、 安装了防火墙和杀毒软件， 网络是安全的
D、 没有绝对安全的网络， 使用者要时刻提高警惕， 谨慎操作
答案： D

34. 世界上首例通过网络攻击瘫痪物理核设施的事件是?( )
A、 巴基斯坦核电站震荡波事件
B、 以色列核电站冲击波事件
C、 伊朗核电站震荡波事件
D、 伊朗核电站震网(stuxnet) 事件
答案： D

35. 提倡文明上网， 健康生活， 我们不应该有下列哪种行为?( )
A、 在网上对其他网友进行人身攻击
B、 自觉抵制网上的虚假、 低俗内容， 让有害信息无处藏身
C、 浏览合法网站， 玩健康网络游戏， 并用自己的行动影响周围的朋友
D、 不信谣， 不传谣， 不造谣
答案： A

